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Ley No. 126-02,
sobre Comercio Electrénico, Documentos y Firmas Digitales

Art. 1.- Ambito de Aplicacion. La presente ley sera aplicable a todo tipo de
informacion en forma de documento digital o0 mensaje de datos, salvo en los
siguientes casos; a) En las obligaciones contraidas por el Estado Dominicano en
virtud de convenios o tratados internacionales; b) En las advertencias escritas
gue, por disposiciones legales, deban ir necesariamente impresas en ciertos
tipos de productos en razon al riesgo que implica su comercializacion, uso o
consumo.

Art. 2.- Definiciones: Para los efectos de la presente ley se entenderd por: a)
Comercio electronico: Toda relacion de indole comercial, sea o no contractual,
estructurada a partir de la utilizacion de uno o mas documentos digitales o
mensajes de datos o de cualquier otro medio similar. Las relaciones de indole
comercial, comprenden, sin limitarse a ellas, las siguientes operaciones: - Toda
operacion comercial de suministro o intercambio de bienes, servicios o
informacion; - Todo acuerdo de distribucion; - Toda operacion de representacion
o0 mandato comercial; - De compra de cuentas por cobrar, a precio de descuent
(factoring); - De alquiler o arrendamiento (leasing); - De construccion de obras; -
De consultoria; - De ingenieria; - De concesion de licencias;- De inversion; - De
financiacion; - De banca; - De seguros; - Todo acuerdo de concesion o
explotacion de un servicio publico; - De empresa conjunta y otras formas de
cooperaciéon industrial o comercial; - De transporte de mercancias o de
pasajeros por via aérea, maritima y férrea o por carreteras. b) Documento digital:
La informacién codificada en forma digital sobre un soporte I6gico o fisico, en la
cual se usen métodos electronicos, fotolitograficos, opticos o similares que se
constituyen en representacion de actos, hechos o datos juridicamente
relevantes; c) Mensajes de Datos: La informacién generada, enviada, recibida,
almacenada o comunicada por medios electronicos, opticos o similares, como
pudieran ser, entre otros, el intercambio electrénico de datos (EDI), el correo
electronico, el telegrama, el télex o el telefax; d) Intercambio Electrénico de
Datos (EDI): La transmision electronica de informaciéon de una computadora a
otra, cuando la informacion esta estructurada conforme a alguna norma técnica
convenida al efecto; e) Iniciador: Toda persona que, al tenor de un mensaje de
datos, haya actuado por su cuenta o en cuyo nombre se haya actuado, para
enviar o generar dicho mensaje antes de ser archivado, si este es el caso, pero
gue no lo haya hecho a titulo de intermediario con respecto a ese mensaje; f)
Destinatario: La persona designada por el iniciador para recibir el mensaje, pero
gue no esté actuando a titulo de intermediario con respecto a ese mensaje; g)
Intermediario: Toda persona que, en relacion con un determinado mensaje de
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datos, actuando por cuenta de otra, envie, reciba o archive dicho mensaje o
preste algun otro servicio con respecto a €l; h) Sistema de Informacion: Se
entendera por esto todo sistema utilizado para generar, enviar, recibir, archivar o
procesar de alguna otra forma documentos digitales o mensajes de datos; i)
Firma Digital: Se entenderd como un valor numérico que se adhiere a un
mensaje de datos y que, utilizando un procedimiento matematico conocido,
vinculado a la clave del iniciador y al texto del mensaje, permite determinar que
este valor se ha obtenido exclusivamente con la clave del iniciador y el texto del
mensaje, y que el mensaje inicial no ha sido modificado después de efectuada la
transmision; j) Criptografia: Es la rama de las matematicas aplicada y a ciencia
informatica que se ocupa de la transformacion de documentos digitales o
mensajes de datos de su representacién original a una representacion
ininteligible o indescifrable que protege y preserva su contenido y forma, y de la
recuperacion del documento o mensaje de datos original a partir de ésta; k)
Entidad de Certificacion: Es aquella institucién o persona juridica que, autorizada
conforme a la presente ley, esta facultada para emitir certificados en relacién con
las firmas digitales de las personas, ofrecer o facilitar los servicios de registro y
estampado cronolégico de la transmisién y recepcién de mensajes de datos, asi
como cumplir otras funcione relativas a las comunicaciones basadas en las
firmas digitales; 1) Certificado: Es el documento digital emitido y firmado
digitalmente por una entidad de certificacion, que identifica univocamente a un
suscritor durante el periodo de vigencia del certificado, y que se constituye en
prueba de que dicho suscriptor es fuente u originador del contenido de un
documento digital 0 mensaje de datos que incorpore su certificado asociado; m)
Repositorio: Es un sistema de informacién para el almacenamiento y
recuperacion de certificados u otro tipo de informacion relevante para la
expedicion y validacion de los mismos; n) Suscriptor: Es la persona que contrata
con una entidad de certificacion la expedicion de un certificado, para que sea
nombrada o identificada en él. Esta persona mantiene bajo su estricto y
exclusivo control el procedimiento para generar su firma digital; fi) Usuario: Es la
persona que sin ser suscriptor y sin contratar los servicios de emision de
certificados de una entidad de certificacion, puede, sin embargo, validar la
integridad y autenticidad de un documento digital o de un mensaje de datos, con
base en un certificado del suscriptor originador del mensaje; o) Revocar un
Certificado: Finalizar definitivamente el periodo de validez de un certificado,
desde una fecha especifica, en adelante; p) Suspender un Certificado:
Interrumpir temporalmente el periodo operacional de un certificado desde una
fecha especifica, en adelante.

Art. 3.- Interpretacion. En la interpretacion de la presente ley, se tendran en
cuenta las recomendaciones de organismos multilaterales en la materia, la




_‘_*_‘. B i

Direccion General de Aduanas

necesidad de promover la uniformidad de su aplicacidén y la observancia de la
buena fe. Las cuestiones relativas a materias que se rijan por la presente ley, y
gue no estén expresamente resueltas en ningun texto, seran dirimidas de
conformidad con los principios generales en que se inspira esta ley, incluyendo
pero no limitados a: 1. Facilitar el comercio electrénico entre y dentro de las
naciones; 2. Validar transacciones entre partes que se hayan realizado por
medio de las nuevas tecnologias de informacién; 3. Promover y apoyar la
implantacion de nuevas tecnologias; 4. Promover la uniformidad de aplicacion de
la Ley; y 5. Apoyar las practicas comerciales.

Art. 4.- Reconocimiento Juridico de los Documentos Digitales y Mensajes de
Datos. No se negaran efectos juridicos, validez o fuerza obligatoria a todo tipo
de informacion por la sola razén de que esté en forma de documento digital o
mensaje de datos.

Art. 5.- Constancia por Escrito. Cuando cualquier norma requiera que la
informacion conste por escrito, dicho requisito quedara satisfecho con un
documento digital 0 mensaje de datos, si la informacién que éste contiene es
accesible para su posterior consulta y si el documento digital 0 mensaje de datos
cumple con los requisitos de validez establecidos en la presente ley. Lo
dispuesto en este articulo se aplicard tanto si el requisito establecido en
cualquier norma constituye una obligacion, como si las normas prevén
consecuencias en el caso de que la informacién no conste por escrito.

Art. 6.- Firma: Cuando cualquier norma exija la presencia de una firma o
establezca ciertas consecuencias en ausencia de la misma, se entendera
satisfecho dicho requerimiento en relacion con un documento digital o un
mensaje de datos, si éste ha sido firmado digitalmente y la firma digital cumple
con los requisitos de validez establecidos en la presente Ley. Parrafo.- En toda
interaccién con entidad publica que requiera de documento firmado, este
requisito se podra satisfacer con uno o mas documentos digitales 0 mensajes de
datos que sean firmados digitalmente conforme a los requerimientos contenidos
en esta ley, La reglamentacion de esta ley especificara en detalle las
condiciones para el uso de firma digital, certificados y entidades de certificacién
en interacciones documentales entre entidades del Estado o entre persona
privadas y entes estatales. Lo dispuesto en este articulo se aplicara tanto si el
requisito establecido en cualquier norma constituye una obligacién, como si las
normas simplemente prevén consecuencias en el caso de que no exista una
firma.
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Art. 7.- Original. Cuando cualquier norma requiera que la informacién sea
presentada y conservada en su forma original, ese requisito quedaréa satisfecho
con un documento digital o un mensaje de datos, si: a) Existe una garantia
confiable de que se ha conservado la integridad de la informacion, a partir del
momento en que se generd por primera vez su forma definitiva, como
documento digital, mensaje de datos u otra forma; b) De requerirse que la
informacion sea presentada, si dicha informacion puede ser mostrada a la
persona a quien se debe presentar.

PARRAFO.- Lo dispuesto en este articulo se aplicara tanto si el requisito
establecido en cualquier norma constituya una obligacién, como si las normas
prevén consecuencias en el caso que la informacidbn no sea presentada o
conservada en su forma original.

Art. 8.- Integridad del Documento Digital o Mensaje de Datos: Para efectos del
articulo anterior, se considerara que la informacion consignada en un documento
digital o0 mensajes de datos es integra, si ésta ha permanecido completa e
inalterada, salvo la adicion de algun endoso o de algun cambio que sea
inherente al proceso de comunicacién, archivo o presentacién. El grado de
confiabilidad requerido sea determinado a la luz de los fines para los que se
genero la informacién y de todas las circunstancias relevantes del caso.

Art. 9.- Admisibilidad y Fuerza Probatoria de los Documentos Digitales y
Mensajes de Datos. Los documentos digitales y mensajes de datos seran
admisibles como medios de prueba y tendran la misma fuerza probatoria
otorgada a los actos bajo firma privada en el Codigo Civil y en el Codigo de
Procedimiento Civil. Parrafo.- En las actuaciones administrativas o judiciales, no
se negara eficacia, validez o fuerza obligatoria y probatoria a ningun tipo de
informacion en forma de un documento digital 0 mensaje de datos, por el solo
hecho de que se trate de un documento digital o un mensaje de datos o en razon
de no haber sido presentado en su forma original.

Art. 10.- Criterio para Valorar Probatoriamente un Documento Digital o un
Mensaje de Datos. Al valorar la fuerza probatoria de un documento digital o
mensaje de datos se tendra presenta la confiabilidad de la forma en la que se
haya generado, archivado o comunicado el documento digital o mensaje, la
confiabilidad de la forma en que se haya conservado la integridad de la
informacion, la forma en a que se identifique a su creador o iniciador y cualquier
otro factor pertinente.

Art. 11.- Conservacion de los Documentos Digitales y Mensajes de Datos.
Cuando la ley requiera que ciertos documentos, registros o informaciones sean
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conservados, ese requisito quedara satisfecho mediante la conservaciéon de los
documentos digitales y/o mensajes de datos que sean del caso, siempre y
cuando se cumplan las siguientes condiciones: 1. Que la informacion que
contengan sea accesible para su posterior consulta; 2. Que los documentos
digitales 0 mensajes de datos sean conservados en el formado en que se hayan
generado, enviado o recibido o en algun formado que permita demostrar que
produce con exactitud la informacion originalmente generada, enviada o
recibida; 3. En el caso del mensaje de datos que se conserve, de haber alguna,
toda informacion que permita determinar el origen, el destino, la fecha y a la hora
en que fue enviado o recibido el mensaje; y 4. En el caso de documento digital
gue se conserve para efectos legales, toda informacion que permita determinar
la fecha y hora en que el documento digital fue entregado para su conservacion,
la persona o personas que crearon el documento, la persona que entrego el
documento y la persona receptora del mismo para conservacion. Parrafo.- La
informacion que tenga por Unica finalidad facilitar el acceso al documento digital
o el envio o recepcién de los mensajes de datos no estara sujeta a la obligacion
de conservacién, salvo aquella informacién asociada con un mensaje de datos
que constituya prueba de su transmision desde su origen hasta su destino,
incluyendo pero no limitado al enrutamiento del mensaje dentro de la red de
datos respectiva, su numero secuencial Unico y las fechas y horas exactas de
recepcion y retransmision e identificadores universales de cada servidor o nodo
de comunicaciones que esté involucrado en la transmision del mensaje.

Art 12.- Conservacion de Documentos Digitales y Mensajes de Datos a Través
de Terceros. ElI cumplimiento de la obligacion de conservar documentos,
registros o informaciones en mensajes de datos se podra realizar a través de
terceros, siempre y cuando se cumplan las condiciones enunciadas en el articulo
anterior.

Art. 13.- Formacion y Validez de los Contratos. En la formacion del contrato,
salvo acuerdo expreso entre las partes, la oferta y su aceptacion podran ser
expresadas por medio de un documento digital, un mensaje de datos, o un
mensaje de datos portador de un documento digital, como fuere el caso. No se
negara validez o fuerza obligatoria a un contrato por la sola razén de haberse
utilizado en su formacién uno o mas documentos digitales o0 mensajes de datos.

Art. 14.- Reconocimiento de los Documentos Digitales y Mensajes de Datos por
las Partes. En las relaciones entre el iniciador y el destinatario de un mensaje de
datos, o entre las partes firmantes de un documento digital, cuando las hubiere,
no se negaran efectos juridicos, validez o fuerza obligatoria a una manifestacion
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de voluntad u otra declaracion por la sola razén de haberse hecho en forma de
documento digital 0 mensaje de datos.

Art. 15.- Comunicacion y atribucion de Documentos Digitales. Un documento
digital se puede comunicar entre partes, ya sea por la entrega del documento
digital en un medio fisico de una parte a la otra, o a través de un mensaje de
datos que, adicional a su contenido propio incluya una representacion fiel y
verificable del documento digital. Péarrafo.- Se entendera que un documento
digital proviene de aquella persona o personas que Firman digitalmente el
documento, independientemente del soporte en que se haya gravado dicho
documento y de su medio de comunicacion. En el caso de transmision del
documento digital por mensaje de datos y ausencia de firma digital interna al
documento, se entendera que el documento digital proviene del iniciador del
mensaje de datos conforme al articulo 16 de la presente ley.

Art. 16.- Atribuciones de un Mensaje de Datos. Se entendera que un mensaje de
datos proviene del iniciador, cuando éste ha sido enviado por: 1. El propio
iniciador; 2. Por alguna persona facultada para actuar en nombre del iniciador
respecto de ese mensaje; o 3. Por un sistema de informacién programado por el
iniciador, o en su nombre, para que opere automaticamente.

Art. 17.- Presuncion del Origen de un Mensaje de Datos. Se presume que un
mensaje de datos ha sido enviado por el iniciador y, por lo tanto, el destinatario
puede obrar en consecuencia, cuando: 1. Haya aplicado en forma adecuada el
procedimiento acordado previamente con el iniciador, para establecer que el
mensaje de datos provenia efectivamente de éste; y 2. El mensaje de datos que
reciba el destinatario resulte de los actos de una persona cuya relaciéon con el
iniciador, o con algin mandatario suyo, le haya dado acceso a algin método
utilizado por el iniciador para identificar un mensaje de datos como propio.

Art. 18.- Concordancia del Mensaje de Datos Enviado con el Mensaje de Datos
Recibido. Siempre que un mensaje de datos provenga del iniciador, o que se
entienda que proviene de él, o siempre que el destinatario tenga derecho a
actuar con arreglo a este supuesto, en las relaciones entre el iniciador y el
destinatario, éste ultimo tendra derecho a considerar que el mensaje de datos
recibido corresponde al que queria enviar el iniciador, y podra proceder en
consecuencia. El destinatario no gozara de este derecho si sabia o hubiera
sabido, de haber actuado con la debida diligencia o de haber aplicado algun
meétodo convenido, que la transmision habia dado lugar a un error en el mensaje
de datos recibido.
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Art. 19.- Mensaje de Datos Duplicados. Se presume que cada mensaje de datos
recibido es un mensaje de datos diferente, salvo en la medida en que duplique
otro mensaje de datos, y que el destinatario sepa, o debiera saber, de haber
actuado con la debida diligencia o de haber aplicado algun método convenido,
gue el nuevo mensaje de datos era un duplicado.

Art. 20.- Acuse de Recibo de Mensajes de Datos. Si al enviar o antes de enviar
un mensaje de datos, el iniciador solicita 0 acuerda con el destinatario que se
acuse recibo del mensaje de datos, pero no se ha acordado entre éstos una
forma o método determinado para efectuarlo, se podra acusar recibo mediante:
a) Toda comunicacion del destinatario, automatizada o no; o b) Todo acto del
destinatario que baste para indicar al iniciador que se ha recibido el mensaje de
datos. Parrafo I.- Si el iniciador ha solicitado o acordado con el destinatario para
gue se acuse recibo del mensaje de datos, y expresamente aquel ha indicado
gue los efectos del mensaje de datos estaran condicionados a la recepcion de
un acuse de recibo, se considerara que el mensaje de datos no ha sido enviado
en tanto que no se haya recepcionado el acuse de recibo. Parrafo Il.- Si el
iniciador ha solicitado o acordado con el destinatario que se acuse recibo del
mensaje de datos, pero aquél no indicé expresadamente que los efectos del
mensaje de datos estan condicionados a la recepcién del acuse de recibo vy, si
no se ha recibido acuse en et plazo fijado o convenido, no se ha fijado o
convenido ningun plazo, en un plazo no mayor de cuarenta y ocho (48) horas, a
partir del momento del envio o el vencimiento del plazo fijado o convenido, el
iniciador: a) Podré dar aviso al destinatario de que no ha recibido el acuse del
recibo por medio verificable y fijar un nuevo plazo para su recepcion, el cual sera
de cuarenta y ocho (48) horas, contadas a partir del momento del envio del
nuevo mensaje de datos; y b) De no recibirse acuse de recibo dentro del término
sefialado en el literal anterior, podra, dando aviso de ello al destinatario,
considerar que el mensaje de datos no ha sido enviado o ejercer cualquier otro
derecho que pueda tener.

Art. 21.- Acuse de Recibo de Documentos Digitales. De la misma manera se
podra acusar recibo de un documento digital mediante: a) Toda comunicacion
automatizada o no de la parte receptora del documento digital a la parte que lo
entrega directamente o por interpuesta persona debidamente autorizada; y b)
Todo acto de la parte receptora que baste para indicar a la parte que entrega el
documento digital que éste ha sido recibido. En el caso de entrega de
documentos digitales por medio de mensajes de datos, se tomaran en cuenta las
disposiciones del articulo 20 de la presente ley. En dicho caso, el acuse de
recibo del documento digital es idéntico al acuse de recibo del mensaje de datos
usado para, el envio de dicho documento digital.
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Art. 22.- Presuncion de Recepcion de un Mensaje de Datos. Cuando el iniciador
recibe acuse de recibo del destinatario, se presumird que éste ha recibido el
mensaje de datos. Esa presuncion no implicard que el mensaje de datos
corresponda al mensaje recibido. Cuando en el acuse de recibo se indique que
el mensaje de datos recibido cumple con los requisitos técnicos convenidos o
enunciados en alguna norma técnica aplicable, se presumira que es asi.

Art. 23.- Efectos Juridicos. Los articulos 20, 21 y 22 de la presente ley
Unicamente rigen los efectos relacionados con el acuse de recibo. Las
consecuencias juridicas del documento digital o del mensaje de datos se regiran
conforme a las normas aplicables al acto o negocio juridico contenido en dicho
documento digital 0 mensaje de datos.

Art. 24.- Tiempo del Envio de un Mensaje de Datos. De no convenir otra cosa el
iniciador y el destinatario, el mensaje de datos se tendrd por expedido cuando
ingrese en un sistema de informacion que no esté bajo control del iniciador o de
la persona que envio el mensaje de datos en nombre de éste.

Art. 25.- Tiempo de la Recepcidén de un Mensaje de Datos. De no convenir otra
cosa el iniciador y el destinatario, el momento de la recepciéon de un mensaje de
datos se determinard como sigue: a) Si el destinatario ha designado un sistema
de informacion para la recepcién de mensaje de datos, la recepcién tendra lugar:
1. En el momento en que ingrese el mensaje de datos en el sistema de
informacién designado; 2. De enviarse el mensaje de datos a un sistema de
informacion del destinatario que no sea el sistema de informacion designado, en
el momento en que el destinatario recupere el mensaje de datos. b) Si el
destinatario no ha designado un sistema de informacion, la recepcion tendra
lugar cuando el mensaje de datos ingrese a un sistema de informacion del
destinatario. Parrafo.- Lo dispuesto en este articulo sera aplicable aun cuando el
sistema de informacion esté ubicado en lugar distinto de donde se tenga por
recibido el mensaje de datos conforme al articulo siguiente.

Art. 26.- Lugar del Envio y Recepcion del Mensaje de Datos. De no convenir otra
cosa el iniciador y el destinatario, el mensaje de datos se tendré por expedido en
el lugar donde el iniciador tenga su establecimiento, y se tendra por recibido en
el lugar donde el destinatario tenga el suyo. Para los fines del presente articulo:
a) Si el iniciador o destinatario tienen mas de un establecimiento, su
establecimiento sera el que guarde una relacion mas estrecha con la operacién
subyacente, o, de no haber una operacion subyacente, su establecimiento
principal; b) Si el iniciador o el destinatario no tienen establecimiento, se tendra
en cuenta su lugar de residencia habitual.
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Art. 27.- Tiempo y Lugar de Envio y Recepcion de un Documento Digital. Para
aquellos documentos digitales que se entreguen en soporte fisico, tales como
medios magnéticos, medios fotolitograficos de escritura solamente, medios
optimos o similares, el tiempo de envié y recepcion y el lugar de envio y
recepcion del documento digital se determinara de la misma manera que si el
documento hubiese sido entregado en medio fisico de papel o similar. Para
aguellos documentos digitales que se entreguen por medio de mensajes de
datos, se aplicara la norma especificada en los articulos 25 y 26 de la presente

ley.

Art. 28.- Concesion de Derechos o Adquisicidn de Obligaciones por Medio de
Documentos Digitales o Mensajes de Datos. Cuando se conceda algun derecho
a una persona determinada y a ninguna otra, o ésta adquiera alguna obligacién,
y la ley requiera que para que ese acto surta efecto, el derecho y la obligacion
hayan de transferirse a esa persona mediante el envio o utilizacibn de un
documento emitido en papel, ese requisito quedara satisfecho si el derecho o la
obligacion se transfiere mediante el envio o utlizacion de uno o mas
documentos digitales o mensajes de datos, siempre y cuando se emplee un
método confiable para garantizar la singularidad de ese o esos documentos
digitales o mensajes. Parrafo |.- Para los fines de este articulo, el nivel de
confiabilidad requerido sera determinado a la luz de los fines para los que se
transfiri6 el derecho o la obligacion y de todas las circunstancias del caso,
incluido cualquier acuerdo pertinente. Parrafo Il.- Cuando se aplique
obligatoriamente una norma juridica a un contrato registrado o del que se haya
dejado constancia en un documento emitido en papel, esa norma no dejara de
aplicarse a dicho contrato del que se haya dejado constancia en uno 0 mas
mensajes de datos por razén de que el contrato conste en ese mensaje 0 €sos
mensajes de datos en lugar de constar en documentos emitidos en papel.

Art. 29.- Actos Relacionados con los Contratos de Transporte de Mercancias.
Sin perjuicio de lo dispuesto en la presente ley, este capitulo sera aplicable a
cualquiera de los siguientes actos que guarde relacion con un contrato de
transporte de mercancias, o con su cumplimiento, sin que la lista sea taxativa: 1.
Actos relativos a recepcion y embarque de mercancias: a) Indicacion de las
marcas, el numero, la cantidad o el peso de las mercancia; b) Declaraciéon de la
naturaleza o valor de las mercancias; c¢) Emision de un recibo por las
mercancias; d) Confirmacion de haberse completado el embarque de las
mercancias. 2. Actos relativos al contrato y condiciones de transporte: a)
Notificacion a algunas personas de las clausulas y condiciones del contrato; b)
Comunicacion de instrucciones al transportador. 3. Actos relativos a las
condiciones de entrega de mercancias: a) Reclamacion de la entrega de las
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mercancias; b) Autorizacion para proceder a la entrega de las mercancias; c)
Notificacion de la pérdida de las mercancias o de los afios que hayan sufrido. 4.
Cualquier otra notificacion o declaracion relativas al cumplimiento del contrato. 5.
Promesa de hacer entrega de las mercancias a la persona designada o a una
persona autorizada para reclamar dicha entrega. 6. Concesion, adquisicion,
renuncia, restitucion, transferencia o negociacién de algun derecho sobre
mercancias. 7. Adquisicion o transferencia de derechos y obligaciones con
arreglo al contrato. Parrafo.- En cumplimiento a las disposiciones establecidas
en esta ley, para los contratos de transporte de mercancia se tendran en cuenta
las disposiciones establecidas por el Cddigo de Comercio de la Republica
Dominicana sobre las obligaciones de los comisionistas para los transportes por
tierra y por agua y del portador.

Art. 30.- Documentos de Transporte. Con sujecion a lo dispuesto en el parrafo
del presente articulo, en los casos en que la ley requiera que alguno de los actos
enunciados en el articulo 28 de la presente ley se lleve a cabo por escrito o
mediante documento emitido en papel, ese requisito quedara satisfecho cuando
el acto se lleve a cabo por medio de uno o mas documentos digitales o
mensajes de datos. Parrafo |.- Lo anterior sera aplicable, tanto si el requisito
previsto en él esta expresado en forma de obligacién o si la ley simplemente
prevé consecuencias en el caso de que no se lleve a cabo el acto por escrito o
mediante un documento emitido en papel. Parrafo Il.- Cuando se utilicen uno o
mas documentos digitales o0 mensajes de datos para llevar a cabo alguno de los
actos enunciados en los numerales 6 y 7 del articulo 29, no sera valido ningun
documento emitido en papel para llevar a cabo cualquiera de estos actos, a
menos que se haya puesto fin al uso de documento digital 0 mensaje de datos
para sustituirlo por el de documentos emitidos en papel. Todo documento con
soporte en papel que se emita en esas circunstancias deberd contener la
declaracion en tal sentido. La sustitucion de documentos digitales 0 mensajes de
datos por documentos emitidos en papel no afectard los derechos ni las
obligaciones de las partes. Parrafo Ill.- El articulo 28 de la presente ley y, en
particular, el parrafo Il de dicho articulo seran aplicables a contratos de
transporte de mercancias que estén consignados o de los cuales se haya dejado
constancia en papel.

Art. 31.- Atributos de una Firma Digital. ElI uso de una firma digital tendré la
misma fuerza y efectos que el uso de una firma manuscrita, si incorpora los
siguientes atributos: 1. Es Unica a la persona que la usa; 2. Es susceptible de ser
verificada; 3. Esta bajo el control exclusivo de la persona que la usa; 4. Esta
ligada a la informacién, documento digital o mensaje al que esta asociada, de tal
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manera que si estos son cambiados, la firma digital es invalidada; y 5. Esta
conforme a las reglamentaciones adoptadas por el Poder Ejecutivo.

Art. 32.- Firma Digital Segura. Una firma digital segura es aquella que puede ser
verificada de conformidad con un sistema de procedimiento de seguridad que
cumpla con los lineamientos trazados por la presente ley y por su reglamento.

Art. 33.- Mensajes de Datos Firmados Digitalmente. Se entendera que un
mensaje de datos ha sido firmado digitalmente si el simbolo o la metodologia
adoptada por la parte cumple con un procedimiento de autenticacién o seguridad
establecido por el reglamento de la presente ley, Cuando una firma digital haya
sido fijada en un mensaje de datos se presume que el suscriptor de aquella tenia
la intencion de acreditar ese mensaje de datos y de ser vinculado con el
contenido del mismo.

Art. 34.- Documentos Digitales Firmados Digitalmente. Se entendera que un
documento digital ha sido firmado digitalmente por una o mas partes si el
simbolo o la metodologia adoptada por cada una de las partes cumplen con un
procedimiento de autenticacion o seguridad establecido por el reglamento de la
presente ley. Cuando una o mas firmas digitales hayan sido fijjadas en un
documento digital, se presume que las partes firmantes tenian la intencion de
acreditar ese documento digital y de ser vinculadas con el contenido del mismo.

Art. 35.- Caracteristicas y Requerimientos de las Entidades de Certificacion. Sin
perjuicio de lo establecido en este articulo, podran ser entidades de certificacion
las personas juridicas, tanto publicas como privadas, de origen nacional o
extranjero, y las camaras de comercio y produccion que, previa solicitud, sean
autorizadas por el Instituto Dominicano de las Telecomunicaciones (INDOTEL), y
gue cumplan con los requerimientos establecidos en los reglamentos de
aplicacién dictados con base en las siguientes condiciones: a) Contar con la
capacidad econd6mica y financiera suficiente para prestar los servicios
autorizados como entidad de certificacion; b) Contar con la capacidad y
elementos técnicos necesarios para la generacion de firmas digitales, la emision
de certificados sobre la autenticidad de las mismas y la conservacion de
mensajes de datos en los términos establecidos en esta ley; ¢) Sin perjuicio de
las disposiciones reglamentarias que rijan al efecto, los representantes legales y
administradores no podran ser personas que hayan sido condenadas a pena
privativa de libertad; o que hayan sido suspendidas en el ejercicio de su
profesion por falta grave contra la ética o hayan sido excluidas de aquella. Esta
inhabilitacion estard vigente por el mismo periodo que el que la ley penal o
administrativa sefiale para el efecto; y d) Los certificados de firmas digitales
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emitidas por entidades de certificacion extranjeras podran ser reconocidos en los
mismos términos y condiciones de certificados en la ley para la emision de
certificados por parte de las entidades de certificacion nacionales, siempre y
cuando tales certificados sean reconocidos por una entidad de certificacion
autorizada que garantice en la misma forma que lo hace con sus propios
certificados, la regularidad de los detalles del certificado, asi como su validez y
vigencia. En todo caso, los proveedores de servicios de certificacion estan
sujetos a la normativa nacional en materia de responsabilidad. Parrafo.- Es
atribucion de la Junta Monetaria, dentro de sus prerrogativas, normar todo lo
atinente a las operaciones y servicios financieros asociados a los medios de
pagos electrénicos que realice el sistema financiero nacional, y le corresponde la
supervision de los mismos a la Superintendencia de Bancos, al amparo de la
legislacion bancaria vigente.

Art. 36.- Actividades de las Entidades de Certificacion. Las entidades de
certificacién autorizadas por el Instituto Dominicano de las Telecomunicaciones
(INDOTEL) en el pais, podran prestar los siguientes servicios, sin perjuicio de la
facultad reglamentaria del érgano regulador para modificar el siguiente listado: a)
Emitir certificados en relacién con las firmas digitales de personas naturales o
juridicas; b) Ofrecer o facilitar los servicios de creacion de firmas digitales
certificadas; e) Ofrecer o facilitar los servicios de registro y estampado
cronolégico en la transmision y recepcién de datos; d) Emitir certificados en
relacion con la persona que posea un derecho con respecto a los documentos
enunciados en los numerales 6 y 7 del articulo 27 de la presente ley.

Art. 37.- Auditoria a las Entidades de Certificacion. El Instituto Dominicano de las
Telecomunicaciones (INDOTEL) conserva la misma facultad de inspeccion
conferida por la Ley General de Telecomunicaciones, No. 153-98, del 27 de
mayo del 1998 , y, en caso de modificacion expresa de aquel texto, el presente
articulo sera interpretado de manera que se conforme con la legislacién en
materia de telecomunicaciones.

Art. 38.- Manifestacion de Practica de la Entidad de Certificacion. Cada entidad
de certificacion autorizada publicara, en un repositorio del Instituto Dominicano
de las Telecomunicaciones (INDOTEL) o en el repositorio que el d6rgano
regulador designe, una manifestacion de préctica de entidad de certificacion que
contenga la siguiente informacion: a) El nombre, direccion y el nUmero telefonico
de la entidad de certificacion; b) La clave publica actual de la entidad de
certificacion; e) El resultado de la evaluacion obtenida por la entidad de
certificacién en la dltima auditoria realizada por el Instituto Dominicano de las
Telecomunicaciones (INDOTEL); d) Si la autorizacion para operar como entidad
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de certificacion ha sido revocada o suspendida. En ambos casos se considera
revocada o suspendida la clave publica de la entidad de certificacion. Este
registro debera incluir igualmente la fecha de la revocacion o suspension para
operar; e) Los limites impuestos a la entidad de certificacién en la autorizacion
para operar; f) Cualquier evento que sustancialmente afecte la capacidad de la
entidad de certificacion para operar; g) Cualquier informacion que se requiera
mediante reglamento.

Art. 39.- Remuneracion por la Prestacion de Servicios. La remuneraciéon por los
servicios de las entidades de certificacion seradn establecidos libremente por
éstas, a menos que el Instituto Dominicano de las Telecomunicaciones
(INDOTEL), mediante resolucién motivada, determina que, en un caso concreto,
no existen en el mercado de servicios las condiciones suficientes para asegurar
una competencia efectiva y disponible.

Art. 40.- Obligaciones de las Entidades de Certificacion. Las entidades de
certificacion tendran, entre otras, las siguientes obligaciones: a) Emitir
certificados conforme a lo solicitado o acordado por el suscriptor; b) Implementar
los sistemas de seguridad para garantizar la emision y creacién de firmas
digitales; c) Garantizar la proteccion, confidencialidad y debido uso de la
informacion suministrada por el suscriptor; d) Garantizar la prestacion
permanente del servicio de entidad de certificacion; e) Atender oportunamente
las solicitudes y reclamaciones hechas por los suscriptores; f) Efectuar los
avisos y publicaciones conforme a lo establecido en la presente ley y sus
reglamentos; g) Suministrar la informacion que le requieran las entidades
administrativas competentes o judiciales en relacién con las firmas digitales y
certificados emitidos y, en general, sobre cualquier mensaje de datos que se
encuentre bajo su custodia y administracién; h) Actualizar sus elementos
técnicos para la generacion de firmas digitales, la emision de certificados sobre
la autenticidad de las mismas, la conservaciéon y archivo de documentos
soportados en mensajes de datos y todo otro servicio autorizado, sujeto a los
reglamentos necesarios para garantizar la proteccion a los consumidores de sus
servicios; i) Facilitar la realizacion de las auditorias por parte del Instituto
Dominicano de las Telecomunicaciones (INDOTEL); j) Publicar en un repositorio
su practica de auditoria de certificacion, sujeto a los términos y condiciones
dispuestos en los reglamentos.

Art. 41.- Terminacién Unilateral. Salvo acuerdo entre las partes, la entidad de
certificacion podra dar por terminado el acuerdo de vinculacion con el suscriptor,
dando preaviso de un plazo no menor de noventa (90) dias. Vencido este
término, la entidad de certificacion revocara los certificados que se encuentren
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pendientes de expiracion. Igualmente, el suscriptor podra dar por terminado el
acuerdo de vinculacién con la entidad de certificacion dando preaviso de un
plazo no inferior a treinta (30) dias.

Art. 42.- Responsabilidad de la Entidad de Certificacion. Salvo acuerdo entre las
partes, las entidades de certificacion responderan por los dafios y perjuicios que
causen a toda persona.

Art. 43.- Cesacion de Actividades por parte de las Entidades de Certificacion.
Las entidades de certificacion autorizadas pueden cesar en el ejercicio de sus
actividades, previa notificacion al Instituto  Dominicano de las
Telecomunicaciones (INDOTEL), en un plazo no menor de noventa (90) dias
previos al cese de actividades por parte de la entidad de certificacion, sin
perjuicio de la facultad del 6rgano regulador de reglamentar lo necesario para
preservar la proteccion a los consumidores de sus servicios. En la aplicacién de
este articulo, y en caso de que sea necesaria su interpretacion, se tomara en
cuenta que subsiste la obligacién de garantizar la proteccion, confidencialidad y
debido uso de la informacion suministrada por el suscriptor.

Art. 44.- Contenido de los Certificados. Un certificado emitido por una entidad de
certificacion autorizada debe contener, ademas de la firma digital de la entidad
de certificacion, por lo menos los siguientes requisitos: 1. Nombre, direccion y
domicilio del suscriptor; 2. Identificacion del suscriptor nombrado en el
certificado; 3. El nombre, la direccién y el lugar donde realiza actividades la
entidad de certificacion; 4. La clave publica del usuario; 5. La metodologia para
verificar la firma digital del suscriptor impuesta en el mensaje de datos; 6. El
namero de serie del certificado; y 7. Fecha de emisidn y expiracion del
certificado.

Art. 45.- Expiracion de un Certificado. Un certificado emitido por una entidad de
certificacion expira en la fecha indicada en el mismo. El reglamento de la
presente ley determinara todas las condiciones adicionales a la vigencia y
expiracion de certificados.

Art. 46.- Aceptacion de un Certificado. Se entiende que un suscriptor ha
aceptado un certificado cuando éste o una persona en nombre de éste lo ha
publicado en un repositorio o lo ha enviado a una 0 mas personas.

Art. 47.- Garantia derivada de la Aceptacion de un Certificado. Al momento de
aceptar un certificado, el suscriptor garantiza a todas las personas de buena fe
exenta de culpa que se soportan en la informacidén en €l contenida, que: a) La
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firma digital autenticada mediante éste, estd bajo su control exclusivo; b) Que
ninguna persona ha tenido acceso al procedimiento de generacién de la firma
digital; y c¢) Que la informacién contenida en el certificado es verdadera y
corresponde a la suministrada por éste a la entidad de certificacion.

Art.- 48.- Suspension y Revocacion de Certificados. El suscriptor de una firma
digital certificada puede solicitar a la entidad de certificacion que le expidié un
certificado, la suspension o revocacion de dicho certificado, lo cual se hara en la
forma prevista en los reglamentos de aplicacion de esta ley.

Art. 49.- Causales para la Revocacion de Certificados. El suscritor de una firma
digital certificada esta obligado a solicitar la revocacion del certificado
correspondiente en los siguientes casos: a) Por pérdida de la clave privada; b)
La clave privada ha sido expuesta o corre el peligro de que se te dé un uso
indebido. En el caso de presentarse una cualquiera de las anteriores
situaciones, si el suscriptor no solicitdé la revocacion de certificado, sera
responsable por los dafios y perjuicios en los cuales incurran terceros de buena
fe exentos de culpa que confiaron en el contenido del certificado. Una entidad de
certificacion revocara un certificado emitido por las siguientes razones: 1. A
peticion del suscriptor o un tercero en su nombre y representacion legal; 2. Por
muerte del suscriptor, sujeto a los medios de prueba y publicidad prescritos por
el derecho comun; 3. Por ausencia o desaparicion definitivamente declarada por
autoridad competente, de acuerdo a lo prescrito por el derecho comun; 4. Por
liquidacién del suscriptor en el caso de las personas juridicas; 5. Por la
confirmacion de que alguna informacion o hecho contenido en el certificado es
falso; 6. La clave privada de la entidad de certificacion o su sistema de seguridad
ha sido comprometido de manera material que afecte la confiabilidad del
certificado; 7. Por el cese de actividades de la entidad de certificacion; y 8. Por
orden judicial o de entidad administrativa competente.

Art. 50.- Notificacion de la Suspension o Renovacion de un Certificado. Una vez
registrada la suspension o revocacion de un certificado, la entidad de
certificacion debe publicar, en forma inmediata, un aviso de suspension o
revocacion en todos los repositorios en los cuales la entidad de certificacion
publicé el certificado. También debera notificar de este hecho a las personas que
soliciten informacién acerca de una firma digital verificable por remisién al
certificado suspendido o revocado. Si los repositorios en los cuales se publico el
certificado no existen al momento de la publicacion del aviso, o los mismos son
desconocidos, la entidad de certificacion debera publicar dicho aviso en un
repositorio que designe el Instituto Dominicano de las Telecomunicaciones
(INDOTEL) para tal efecto.
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Art. 51.- Registro de Certificado. Toda entidad de certificacion autorizada llevara
un registro de todos los certificados emitidos, que se encuentre a disposicion del
publico, en el cual se deben indicar las fechas de emision, expiracion y los
registros de suspension, revocacion o reactivacion de los mismos.

Art. 52.- Término de Conservacion de los Registros. Los registros de certificados
expedidos por una entidad de certificacion deben ser conservados por el término
de cuarenta (40) afios, contados a partir de la fecha de la revocacion o
expiracion del correspondiente certificado.

Art. 53.- Deberes de los Suscriptores. Son deberes de los suscriptores: a)
Recibir de las claves por parte de la entidad de certificacion o generar las claves,
utilizando un sistema de seguridad exigido por la entidad de certificacion; b)
Suministrar informacion completa, precisa y veridica a la entidad de certificacion;
c) Aceptar los certificados emitidos por la entidad de certificacion, demostrando
aprobacion de sus contenidos mediante el envio de éstos a una 0 mas personas
o solicitando la publicacion de éstos sin repositorios; d) Mantener el control de la
clave privada y reservada del conocimiento de terceras personas; e) Efectuar
oportunamente las correspondientes solicitudes de suspension o revocacion.
Péarrafo.- Un suscriptor cesa en la obligacién de cumplir con los anteriores
deberes a partir de la publicacion de un aviso de revocacion del correspondiente
certificado por parte de la entidad de certificado.

Art. 54.- Solicitud de Informacién. Los suscriptores podran solicitar a la entidad
de certificacion informaciones acerca de todo asunto relacionado con los
certificados y firmas digitales que sea o estara obligada a responder dentro de
los términos que prescriba el reglamento de la presente ley.

Art. 55.- Responsabilidad de los Suscriptores. Los suscriptores seran
responsables por la falsedad o error en la informacion suministrada a la entidad
de certificacion y que es objeto material del contenido del certificado. También
seran responsables en los casos en los cuales no den oportuno aviso de
revocacion o suspension de certificados en los casos indicados anteriormente.

Art. 56.- Funciones. El Instituto Dominicano de las Telecomunicaciones
(INDOTEL) ejercera la funcion de entidad de vigilancia y control de las
actividades desarrolladas por las entidades de certificacion. Tendra, en especial,
las siguientes funciones: 1. Autorizar, conforme a la reglamentacion expedida
por el Poder Ejecutivo, la operacion de entidades de certificacion en el territorio
nacional; 2. Velar por el adecuado funcionamiento y la eficiente prestacion del
servicio por parte de las entidades de certificacion y el cabal cumplimiento de las
disposiciones legales y reglamentarias de la actividad; 3. Efectuar las auditorias
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de que trata la presente ley; 4. Definir reglamentariamente, los requerimientos
técnicos que califiquen la idoneidad de las actividades desarrolladas por las
entidades de certificacion; 5. Evaluar las actividades desarrolladas por las
entidades de certificacion autorizadas conforme a los requerimientos definidos
en los reglamentos técnicos; 6. Revocar o suspender la autorizacién para operar
como entidad de certificacion; 7. Requerir en cualquier momento a las entidades
de certificacion para que suministren informacién relacionada con los
certificados, las firmas digitales emitidas y los documentos en soporte
informatico que custodien o administren. 8. Imponer sanciones a las entidades
de certificacion por el incumplimiento o cumplimiento parcial de las obligaciones
derivadas de la prestacion del servicio; 9. Ordenar la revocacién o suspension
de certificados cuando la entidad de certificacion los emita sin el cumplimiento
de las formalidades legales; 10. Designar los repositorios y entidades de
certificacion en los casos previstos en la ley; 11 - Proponer al Poder Ejecutivo la
implementacion de politicas en relacion con la regulaciéon de las actividades de
las entidades de certificacion y la adaptacion de los avances tecnologicos para la
generacion de firmas digitales, la emision de certificados, la conservacion y
archivo de documentos en soporte electronico; 12. Aprobar los reglamentos
internos de la prestaciéon del servicio, asi como sus reformas; 13. Emitir
certificados en relacion con las firmas digitales de las entidades de certificacion;
y 14. Velar por la observancia de las disposiciones constitucionales y legales
sobre la promocion de la competencia y practicas comerciales restrictivas en los
mercados atendidos por las entidades de certificacion.

Art. 57.- Faltas y Sanciones. El Instituto Dominicano de las Telecomunicaciones
(INDOTEL) podra imponer, segun la naturaleza y la gravedad de la falta, las
siguientes sanciones a las entidades de certificacidon que incumplan o violen las
normas a las cuales debe sujetarse su actividad: 1. Amonestacion; 2. Multas
hasta por el equivalente de dos mil (2,000) salarios minimos mensuales. El
monto de la multa se graduara atendiendo al impacto de la infraccion sobre la
calidad del servicio ofrecido y al factor de reincidencia. Las entidades multadas
podran repetir contra quienes hubieran realizado los actos u omisiones que
dieron lugar a la sancién; 3. Suspender de inmediato todas o algunas de las
actividades de la entidad infractora; 4. Separar de los cargos que ocupan en la
entidad de certificacion sancionada a los administradores o empleados
responsables. También se les prohibird a los infractores trabajar en empresas
similares por el término de diez (10) afios; 5- Prohibir a la entidad de certificacion
infractora prestar directa o indirectamente los servicios de entidad de
certificacion por el término de diez (10) afos; y 6. Revocacion definitiva de la
autorizacion para operar como entidad de certificacion, cuando la aplicacion de
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las sanciones anteriormente enumeradas no haya sido efectiva se pretenda
evitar enjuiciar reales o potenciales a terceros.

Art. 58.- Reconocimiento y Actividades de los Repositorios. El Instituto
Dominicano de las Telecomunicaciones (INDOTEL) autorizara unicamente la
operacion de los repositorios que mantengan las entidades de certificacion
autorizadas. Los repositorios autorizados para operar deberan: a) Mantener una
base de datos de certificados de conformidad con los reglamentos que, para tal
efecto, expida el Poder Ejecutivo; b) Garantizar que la informacién que
mantienen se conserve integra, exacta y razonablemente confiable; c) Ofrecer y
facilitar los servicios de registro y estampado cronolégico en la transmision y
recepcion de mensajes de datos; d) Ofrecer los servicios de archivo y
conservacion de mensajes de datos; y e) Mantener un registro de las
publicaciones de los certificados revocados o suspendidos.

Art. 59.- Certificaciones Reciprocas. Los certificados digitales emitidos por
entidades de certificacion extranjeras podran ser reconocidos en los mismos
términos y condiciones exigidos en la ley para la emision de certificados por
parte de las entidades de certificacion nacionales, siempre que tales certificados
sean reconocidos por una entidad de certificacion autorizada que garantice, en
la misma forma que lo hace con sus propios certificados, la regularidad de los
detalles del certificado, asi como su validez y vigencia.

Art. 60.- Incorporacion por Emisién. Salvo acuerdo en contrario entre las partes,
cuando en un documento digital o mensaje de datos se haga remision total o
parcial a directrices, normas, estandares, acuerdos, clausulas, condiciones o
términos facilmente accesibles con la intencion de incorporarlos como parte del
contenido o hacerlos vinculantes juridicamente, se presume que esos términos
estan incorporados por remision a ese documento digital o mensaje de datos.
Entre las partes, y conforme a la ley, esos términos seran juridicamente validos
como si hubieran sido incorporados en su totalidad en el documento digital o
mensaje de datos.

Art. 61.- Reglamentacion. El Poder Ejecutivo reglamentara la presente ley dentro
de los seis (6) meses siguientes a su entrada en vigencia. De conformidad con la
reglamentacion que se dicte, el Instituto Dominicano de las Telecomunicaciones
(INDOTEL) contara con un término adicional de seis (6) meses, para organizar y
asignar a una de sus dependencias la funcion de control y vigencia de las
actividades realizadas por las entidades de certificacion, sin perjuicio de que,
para tal efecto, el Poder Ejecutivo cree una unidad especializada.




\

By S e

Direccion General de Aduanas

Art. 62.- Vigencia y Derogatorias. La presente ley rige desde la fecha de su
publicacién y deroga las normas que le sean contrarias, con excepcion de las
normas destinadas a la proteccion del consumidor.




