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DGAP-CCC-LPN-20210012

SNCC.D.016

ADUANAS
DIRECCION GENERAL BE ADUANAS 16 de septiembre de 2021

CIRCULAR DE RESPUESTA A LOS OFERENTES

DEPARTAMENTO DE COMPRAS Y APROVISIONAMIENTO
CIRCULAR No. 1

A TODOS LOS OFERENTES CONFORME AL REGISTRO DE INTERESADOS

PROCEDIMIENTO LICITACION PUBLICA NACIONAL DGAP-CCC-LPN-2021-0012
“Adquisicion de Herramienta de Gestion, Escaneo y Explotacion de
Vulnerabilidades”.

E! Comité de Comprasy Contrataciones de la Direccion General de Aduanas les informa que, desde
el jueves 19/08/2021 hasta el viernes 10/09/2021 recibimos las siguientes preguntas:

1. La solucion debe realizar seguimiento del estado de cada dispositivo basado en datos de
exploracion. Estos datos se deben utilizar para determinar la exposicion a nuevas
vulnerabilidades y exploits de dia cero sin necesidad de hacer exploraciones adicionales.

R/ Si, tal como se indica en documento Anexo | Requisitos Técnicos
2. Cuale son los datos o los criterios de la exploracion requeridos?

R/ IP 0 nombre del dispositivo, tipos de dispositivo, vulnerabilidades, nivel de riesgo,
puntuacion de vulnerabilidad, etc.

3. Debe ser capaz de establecer objetivos, SLAs y las métricas de rendimiento de escaneado a
cada escaneo responsable o grupo de remediacion. Todas las métricas deben ser flexibles
por el grupo y el resultado debe estar en un informe exhaustivo de nivel ejecutivo para
proporcionar una comprension del rendimiento del departamento y el rendimiento global
de la entidad.

R/ Si, tal como se indica en documento Anexo | Requisitos Técnicos

4. Favorindicar métricas, slay detalles de la informacion de los reportes requeridos.
Las métricas deben incluir, aunque no estan limitadas a, las siguientes: total de
vulnerabilidades detectadas y total por nivel de riesgo, total de vulnerabilidades resueltas,
total de pendientes, etc. A nivel de SLA la herramienta debe manejar SLA para el
cumplimiento de la solucion de las vulnerabilidades seguin sea requerido y enviar alertas
ante el cumplimiento o incumplimiento de dicho SLA.

R/ Las métricas deben incluir, aunque no estdn limitadas a, las siguientes: total de
vulnerabilidades detectadas y total por nivel de riesgo, total de vulnerabilidades

resueltas, total de pendientes, etc. A nivel de SLA la herramienta debe manejar SLA para
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el cumplimiento de la solucidn de las vulnerabilidades segtin sea requerido y enviar alertas

ante el cumplimiento o incumplimiento de dicho SLA.
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